COPIA Proposta DT - 23 - 22/02/2021

Citta di Seregno

DETERMINAZIONE DEL DIRIGENTE

N. 117 DEL 25/02/2021

OGGETTO: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLA
MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID, TRAMITE MEPA-
Z3A30BB9AS8

CIG: Z3A30BB9A8
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OGGETTO: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO
ALLA MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID,
TRAMITE MEPA- Z3A30BB9AS8

IL DIRIGENTE
VISTO il decreto legislativo n. 267/00;
VISTO il decreto legislativo n. 165/01;
VISTA la legge n. 241/90;
VISTO il vigente statuto comunale;
VISTO il decreto legislativo n. 118/11;

VISTO il documento unico di programmazione per il periodo 2020-2023 (sezione strategica)
e 2020-2022 (sezione operativa) e bilancio di previsione per il triennio 2020-2022, approvato con
deliberazione del Consiglio Comunale n. 15 del 07.02.2020, dichiarata immediatamente eseguibile;

VISTA la deliberazione n. 22 del 26 febbraio 2020, dichiarata immediatamente eseguibile,
con la quale la Giunta Comunale ha approvato il piano esecutivo di gestione per |'esercizio finanziario
2020;

CONSIDERATO che per la realizzazione degli obiettivi e delle attivita dell'area si rende
necessario adottare il presente provvedimento;

ATTESO che I’Agenzia per |'Italia Digitale ha indicato quali sono le misure minime di sicurezza
ICT per le Pubbliche Amministrazioni e richiesto di dotarsi degli standard minimi di prevenzione ad
eventi cibernetici.

TENUTO CONTO che I'Agenzia per [I'Italia Digitale ha reso disponibile alle Pubbliche
Amministrazioni un documento che prevede tutti gli ambiti con i relativi requisiti e per ciascuno di
essi sono stati stabiliti i controlli che devono essere implementati per ottenere il livello di sicurezza
“minimo” obbligatorio per tutte le amministrazioni.

TENUTO CONTO di quanto indicato sopra, con determinazione n.1022 del 19.12.2019 ¢ stato
affidato alla ditta TeamQuality Srl la fornitura della licenza per 1 anno dei loro software:
o Modulo: Log 360 - OP manager - Appliance
o Modulo: Vulnerabilita
o Modulo: Supporto
o Modulo: Desktop Central

TENUTO CONTO che per il software fornito su Cloud ditta TeamQuality Srl & stata richiesta la
Certificazione SaaS , come da circolare AGID n.3 del 9.4.2018 che prevede I'utilizzo di Cloud per la
PA esclusivamente da fornitori certificati da AGID;

ATTESO che la Certificazione SaaS di AGID riduce il rischio di dipendenza esclusiva dal
fornitore (Vendor Lock-in) poiché garantisce |'esportabilita dei propri dati in un formato
interoperabile verso qualunque altra piattaforma;

ATTESO, che nella determinazione n.1022 del 19.12.2019 il software era stato stimato con un
“ciclo di vita” nell'ordine di 4 anni, ma era stato acquistato con un iniziale contratto annuale da
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rinnovare al fornitore, per verificare il funzionamento sia a livello di misure minime di sicurezza
AGID sia che risultino orientati alla conformita di quanto previsto dal GDPR in materia di privacy e di

trattamento dei dati;

ATTESA quindi la necessita di estendere |'attuale contratto in scadenza per un periodo di 12

mesi, per i seguenti prodotti:
- Desktop Central;
- LOG 360;

- Monitoraggio Vulnerabilita’, documentazione e supporto;

grazie al quale si potra ottemperare a quanto richiesto dalla direttiva AGID in materia di misure

minime per la sicurezza;

Modulo: Desktop Central Prezzo
Prodotto/Servizio

ME Desktop Central MSP-Multi Language € 4.860,00
(Escluso OS deployment) 270PC- Canone

Annuale

ME Desktop Central- n. 2 Tecnico interno - € 300,00
Canone Annuale

Totale € 5.160,00
Modulo: Log 360 - Appliance Prezzo
Prodotto/Servizio

Log360 Sub - Annual subscription fee for 2 € 932,00
Domain Controllers — Canone Annuale

Log360 Sub - Annual subscription fee for 2 € 488,00
Windows File Servers — Canone Annuale

Log360 Sub - Annual subscription fee for 10 € 587,00
Application Sources — Canone Annuale

Log360 Sub - Annual subscription fee for 20 € 981,00
Devices — Canone Annuale

Appliance - Canone Annuale € 1.000,00
Totale € 3.988,00
Modulo: Vulnerabilita Prodotto/Servizio Prezzo
Monitoraggio  vulnerabilita  (include 1 € 750,00
scansione con consegna report-restano

escluse le attivita per l'identificazione delle

risoluzioni delle anomalie e la risoluzione

delle anomalie) - Canone annuale

Totale: € 750,00
Modulo: Documentazione Prezzo
Prodotto/Servizio

Supporto nella compilazione documento € 650,00
misure minime (max 10 ore remoto) -

Canone annuale

Totale: € 650,00
Modulo: Supporto Prodotto/Servizio Prezzo
Attivita di supporto e personalizzazione del € 300,00

prodotto — pacchetto 5 ore on site/remoto -
Canone Annuale
Per ogni trasferta verra scalata 1,5 ora dal
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pacchetto.

Per interventi on site il minimo scalato dal
pacchetto ore e’ 1 ora e il tempo successivo
viene calcolato a multipli di 30 minuti a
scatti anticipati.

Per interventi da remoto il minimo scalato
dal pacchetto ore e’ 15 minuti e il tempo
successivo viene calcolato a multipli di 15
minuti a scatti anticipati.

Le ore dovranno essere consumate entro 12
mesi dal conferimento incarico con
pagamento anticipato. Le eventuali ore
residue potranno essere usufruite con Il
rinnovo del contratto. Diversamente queste
saranno considerate nulle salvo accordi con
il fornitore che pud accordare un periodo
aggiuntivo di utilizzo.

Qualora le ore venissero esaurite nel
periodo contrattuale, queste potranno
essere riordinate alle medesime condizioni.

Totale: € 300,00
RIEPILOGO OPZIONE A: Licenza - valida Prezzo
fino al 28/02/2022 Prodotto/Servizio

Modulo: Desktop Central € 5.160,00
Modulo: Log 360 - Appliance € 3.988,00
Modulo: Vulnerabilita € 750,00
Modulo: Documentazione (Opzionale) € 650,00
Modulo: Supporto (Opzionale) € 300,00
Totale: € 10.848,00

TENUTO CONTO che per dei servizio di cui sopra & indispensabile rivolgersi alla Ditta
TeamQuality Srl, quale fornitore dei software in cloud attualmente in uso, il cui cambiamento
comporterebbe la riconfigurazione dell’'ambiente operativo e la nuova installazione in tutti i client,
con notevoli costi aggiuntivi rispetto alla sola licenza annuale, pertanto sussistono ragioni sia di
natura tecnica che di natura economica, di cui all'art. 63 comma 2 lett. B) del D.Igs. 50/2016 e succ.
mod.;

CONSIDETATO che l'art. 63 comma 2 lett.b) del D.Lgs 50/2016 e s.m.i prevede l'uso della
procedura negoziata con un unico operatore economico quando sussistono determinati presupposti
tra cui la tutela di diritti esclusivi, tenuto conto che, in ogni caso trattasi di singoli importi
contrattuali inferiori a netti € 40.000,00;

DATO ATTO che non sono attive convenzioni CONSIP aventi per contenuti beni e/o servizi
comparabili con quelli oggetto della presente procedura;

VISTO l'art. 37, comma 1, del decreto legislativo 18 aprile 2016, n. 50, laddove prevede che
“Le stazioni appaltanti, fermi restando gli obblighi di utilizzo di strumenti di acquisto e di
negoziazione, anche telematici, previsti dalle vigenti disposizioni in materia di contenimento della
spesa, possono procedere direttamente e autonomamente all'acquisizione di forniture e servizi di
importo inferiore a 40.000 euro e di lavori di importo inferiore a 150.000 euro, nonché attraverso
I'effettuazione di ordini a valere su strumenti di acquisto messi a disposizione dalle centrali di
committenza. ..."”;
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RICHIAMATE le prescrizioni contenute nelle linee Guida (n. 8) elaborate da ANAC, per la parte
relativa agli affidamenti diretti ex art. 63, al fine di contrastare il prodursi di situazioni di c.d. “lock
in”, e rilevato che, per quanto attiene ad affidamenti relativi a prodotti proprietari gia in uso, la
stessa Autorita ritiene ammissibile la reiterazione del rapporto con lo stesso fornitore se effettuato
nel rispetto dei principi di proporzionalita ed adeguatezza, cosicché “il sacrificio del processo
concorrenziale sia giustificato e compensato dai guadagni di efficienza o, piu in generale, dai benefici
che ne derivano in termini di qualita ed economicita dei servizi o dei beni forniti.”

VERIFICATO che sul MEPA e attivo il bando “ICT 2009/Prodotti e Servizi per l'informatica e
telecomunicazioni” il cui catalogo prevede i diversi articoli pubblicati dalla ditta TeamQuality Srl,
abbinati alle attivita in oggetto, cosi suddivisi :

Servizio Codice MEPA
Modulo: Desktop Central- 5323DC270PC2022
Modulo: Log 360 - Appliance- 5323LOG360APP2022
Modulo: Vulnerabilita -- 5323VULNER2022
Modulo: Documentazione (Opzionale) - 5323DOCUM2022
Modulo: Supporto (Opzionale) - 5323SUPPERS2022

RITENUTO pertanto di procedere all’acquisto degli articoli indicati sopra, tramite il mercato
elettronico della Pubblica Amministrazione ed individuata a tale scopo la Ditta TeamQuality Srl Via
Sigismondi, 40 24018 Villa d'Almeé (BG), P.I 02346750165 che propone la fornitura dei servizi per
euro 10.848,00 oltre iva euro 2.386,56 per un totale di euro 13.234,56 iva inclusa;

VISTO i documenti su Mepa con il dettaglio dei servizi offerti, allegati alla presente
determinazione;

VISTA la congruita dei prezzi proposti, di oltre 6.000,00 euro inferiori rispetto all’anno
precedente poiché I'ambiente operativo risulta gia configurato e installato;

DETERMINA

1. di procedere tramite ordine di acquisto sul Mercato Elettronico della Pubblica Amministrazione
all’acquisto dei seguenti articoli : 5323DC270PC2022, 5323LOG360APP2022, 5323VULNER2022,
5323DOCUM2022, 5323SUPPERS2022 tramite il mercato elettronico della Pubblica
Amministrazione per un importo complessivo di euro 10.848,00 oltre iva euro 2.386,56 per
un totale di euro 13.234,56 iva inclusa con affidamento diretto alla Ditta TeamQuality Srl Via
Sigismondi, 40 24018 Villa d'Alme (BG), P.I 02346750165;

2. di imputare la spesa complessiva di euro 13.234,56 IVA inclusa, come di seguito:

Importo € | Mis | Progr. Titolo | Macro | Bilancio | Capitolo Codice
S. Aggr. Articolo
13.234,56| 01 08 1 03 2021 01081001 U. 1.03. 02. 07. 006

3. di dare atto che il contratto verra sottoscritto sotto forma di corrispondenza secondo 'uso del
commercio consistente in un apposito scambio di lettere anche tramite posta elettronica
certificata come previsto dall’art. 32 c. 14 del D. Lgs. n. 50/2016;

4. di dare atto che ai sensi del decreto del Ministro dell'Interno del 13 gennaio 2021 , che
prevede il differimento per la deliberazione del Bilancio di Previsione 2021 al 31 marzo 2021,

AREA AFFARI ECONOMICO-FINANZIARI E SERVIZI ALLA CITTA'

Firma digitale su originale
(conservato presso il Comune)

pag. 5di 8



COPIA Proposta DT - 23 - 22/02/2021

€ stato autorizzato |'esercizio provvisorio fino a tale data e che per la spesa di cui al presente
provvedimento, trattandosi di spesa non suscettibile di frazionamento in dodicesimi, si
prescinde dalle limitazioni in materia di esercizio provvisorio di cui all’articolo 163 del decreto
legislativo 18 agosto 2000, n. 267;

5. di aver verificato che I'adozione del presente atto non coinvolge interessi propri, ovvero di
propri parenti, affini entro il secondo grado, del coniuge o di conviventi, oppure di persone
con le quali abbia rapporti di frequentazione abituale e come dettagliatamente previsto dal
Codice di comportamento del Comune di Seregno approvato con Deliberazione di Giunta
Comunale n. 203 del 19.12.2013;

6. di evidenziare che alla liquidazione della spesa impegnata con il presente provvedimento si
provvedera ai sensi di quanto stabilito dall’articolo 184 del decreto legislativo 18 agosto
2000, n. 267 e dal “Principio contabile applicato concernente la contabilita
finanziaria”,allegato n. 4/2 al decreto legislativo 23 giugno 2011, n.118;

7. di dare atto che la presente determinazione diverra esecutiva, ai sensi dell’art. 183, comma
7, del decreto legislativo 18 agosto 2000, n. 267, all’atto dell’apposizione del visto di
regolarita contabile attestante la copertura finanziaria.-

f.to dott. Pietro Cervadoro
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Area: AREA AFFARI ECONOMICO-FINANZIARI E SERVIZI ALLA CITTA'
Servizio: CED - SISTEMI INFORMATIVI
Oggetto: AFFIDAMENTO FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLA

MISURE MINIME DI SICUREZZA INFORMATICA PREVISTE DA AGID, TRAMITE MEPA-
Z3A30BB9AS8

2. SERVIZIO FINANZIARIO

ATTIVITA DI VERIFICA CONTABILE AI SENSI DELL'ART. 153, COMMA 5, DEL D.LGS. N.
267/00 E DEI REGOLAMENTI DI CONTABILITA E DEL SISTEMA DEI CONTROLLI
INTERNI

Visto attestante la copertura dell'impegno di spesa.

Note:
Li, 25/02/2021 IL DIRIGENTE DELL'AREA
AFFARI ECONOMICO-FINANZIARIE SERVIZI ALLA
CITTA

f.to dott. Pietro Cervadoro
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VISTO DI REGOLARITA CONTABILE

Ai sensi dell’art. 183, comma 7, del decreto legislativo 18 agosto 2000, n. 267, si appone alla presente
determinazione il visto di regolarita contabile attestante la copertura finanziaria.
Impegno

Descrizione: TEAM QUALITY SRL - FORNITURA LICENZA ANNUALE SOFTWARE PER ADEGUAMENTO ALLA
MISURE MINIME DI SICUREZZA INFORMATICA

Piano Finanziario Missione Capitolo Esercizio
1.03.02.07.007 01 1081001 2021
N. Provvisorio N. Definitivo Importo Sub-impegno Importo sub-
impegno
0 1105 13.234,56 0 0,00

DESCRIZIONE CREDITORE
| TEAM QUALITY SRL

Li, 25/02/2021 IL DIRIGENTE DELL'AREA
AFFARI ECONOMICO-FINANZIARI SERVIZI E ALLA CITTA
f.to dott. Pietro Cervadoro

REFERTO DI PUBBLICAZIONE

Si attesta che copia della presente determinazione & stata pubblicata all’Albo Pretorio comunale on
line in data odierna e vi rimarra per quindici giorni consecutivi.

Li, 02/03/2021 IL SEGRETARIO GENERALE
f.to dott. Alfredo Ricciardi
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